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является проблема «bruteforce» (англ. грубая сила), то есть атака методом «грубая сила». В 
качестве преимуществ можно указать простоту основной идеи указанных алгоритмов. 

В симметричных алгоритмах атака методом «грубая сила» заключается в переборе 
всевозможных ключей. В алгоритмах с открытым ключом часто используются в качестве 
функции с секретом сложные математические задачи, требующие, без знания секрета [4, 5], 
больших ресурсов для вычислений. Примером таких задач может служить задача о разложе-
нии достаточно больших чисел на множители (факторизация) или дискретное логарифмиро-
вание.  

Известно [4], что указанные выше задачи являются сложными для решения, хотя дан-
ное утверждение и не совсем верно, так как не доказано, что они действительно являются 
сложными, и отсутствие быстрого алгоритма решения не говорит о несуществовании такого. 

Показать "тенденцию" к нахождению все более быстрых алгоритмов, а также невоз-
можность предсказания временного периода, в течение которого подобные задачи будут ре-
шены, можно на примере задачи разложения на множители. 

В 1979 г. Рон Ривест [4] высказал предположение, что еще 40 квадриллионов лет по-
надобится для разложения на множители числа порядка 10125. А как произошло на самом 
деле: уже в 1994 г. на множители разложили число порядка 10129, благодаря параллельным 
вычислениям 1800 компьютеров в течение 8 месяцев.  

В то же время с развитием вычислительных мощностей алгоритмы также развивают-
ся: алгоритм квадратной сетки, сетка общего поля чисел, сетка специальных чисел [4]. В 
1989 г. никто не говорил бы о практическом применении сетки общего поля чисел, в 1993 
сказали бы, что реализация практически возможна, а сегодня они уже есть и работают быст-
рее алгоритма квадратной сетки. 

Известны (см. рис. 1) результаты разложения на множители за период с 1983 по  
1994 гг., вследствие которых нелинейность прогресса [4] в данной области очевидна. При 
этом даже Аржан Лестра – ведущий в мире «раскладыватель» на множители не берется де-
лать предсказания,  следовательно, никто не застрахован от компрометации атакой «грубой 
силой».   
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Рис. 1. Диаграмма зависимости числа десятичных разрядов от года 
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Из такого опасного положения выходят, например, увеличением длины ключа. Но, 
как и на взлом ключа требуется время, пропорциональное длине, так и на шифрование сооб-
щения необходимо время, также зависящее от размера ключа. 

Исходя из текущего положения, логично задать вопрос: можно ли предоставить такой 
криптографический алгоритм, которой бы совершенно не поддавался данному виду атаки? 

Ответ на этот вопрос неоднозначный. Но главная идея состоит в том, чтобы дискрет-
ное количество элементов представить элементами континуального множества. Тогда для 
перебора необходимо будем перебрать весь континуум, что невозможно.  

 
Решение о повышении криптостойкости шифров 
Одним из вариантов взаимно-однозначного преобразования дискретных элементов 

натуральных чисел в совокупность действительных чисел на практике может служить ото-
бражение на сферу Римана. 

Пусть дано некоторое множество дискретных данных { } .,,2,1, niaI i == . Предпола-
гаем, что каждый элемент ia  является 8-битовым беззнаковым целым числом в диапазоне 
[ ]255,0 . 

Сопоставим ему некоторое равномощное множество { }ibK = , т.е. другими словами 
KI = . Из данного сопоставления получим некоторую совокупность упорядоченных пар 
( ){ } .,,2,1,, nibaC ii ==  Назовем шумовой функцией некоторую функцию )(in  генерации 

элементов )(inbi = .  
Тогда пары ( )ii ba ,  можно считать некоторыми точками комплексных чисел iz  на 

комплексной плоскости Ψ . 
Из теории функций комплексной переменной [3] известно, что эти пары могут быть 

биективно отражены на сферу Римана некоторого радиуса R  с выколотой вершиной, так как 
предполагаем невозможность постановки точки в бесконечности. 

В результате такого отображения совокупность упорядоченных пар перейдет в сово-
купность троек чисел  

( ) ( ) ( ){ } { }iiiiiiiii zyxbazbaybaxS ,,,,,,, == .                                     (1) 
Покажем возможность данного отображения. 
Пусть дана декартова система координат, причем оси x и y лежат в заданной ком-

плексной плоскости Ψ , и на плоскости имеем заданную точку ),( ii yxa . Также имеем сферу 
Римана радиусом R с выколотой верхней вершиной P , которая касается Ψ  в начале коорди-
нат, причем точка P  лежит на оси z. Проведем некоторую прямую через данную выколотую 
вершину сферы )2,0,0( Rb  и точку на плоскости. Имеем пересечение прямой со сферой в 
двух местах, – в самой выколотой точке и в некоторой иной точке ),,( zyxα  сферы. Поиск 
данной точки сводится из аналитической геометрии к решению системы: 
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На самом деле здесь присутствуют четыре уравнения, но нам нужны будут только три 

из них, причем решение 

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=
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y
x

2
0
0

нас не удовлетворяет по построению.  

Второе решение имеет вид: 
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Покажем биективность данного отображения.  
Действительно, по указанной выше схеме мы находили общую точку сферы и прямой. 

Последняя задана с помощью двух точек C  и P  – точки плоскости и точки выколотой вер-
шины сферы соответственно (см. рис. 2). Отсюда находим точку Q  – точку пересечения 
прямой со сферой. Обратно, даны две точки P  и Q  на сфере. Необходимо найти точку на 
плоскости. Очевидно, что при данных двух точках система (2) и равенства (3) дадут нам ту 
же самую прямую, которая пересечет комплексную плоскость Ψ  в требуемой точке C . Та-
ким образом, комплексная плоскость оказывается вложенной в сферу.  

 
Рис. 2. Отображение комплексной величины C  на сферу Римана 

 
При вычислении значений (3) вероятнее всего мы получим числа с плавающей точ-

кой, и, соответственно, потери точности неизбежны. Следовательно, задача состоит в том, 
чтобы найти и исследовать параметры обратного преобразования для однозначного обраще-
ния данных в первоначальное состояние, а также узнать и подобрать такие из них, чтобы вы-
полнялось условие невозможности использования атаки методом «грубая сила». 

Основная гипотеза состоит в том, что варьируя бесконечно малые величины заданно-
го порядка 0>ε , действующие по неустойчивой схеме [1] (т.е. небольшое изменение беско-
нечно малого влечет сильное искажение данных), невозможно будет использовать перебор 
всего отрезка действительных чисел, так как мощность любого бесконечно малого отрезка на 
множестве действительных чисел есть континуум.  

Кроме того, добавление четвертого параметра к каждой тройке координат точек 
.,,2,1, niQi = , а для определенности предположим, что это будет масса точки, можно опре-

делить некоторую механическую систему материальных точек, что при некоторых допуще-
ниях дает нам аппарат динамики твердого тела, базирующийся на законах Ньютона.  

Произведем первичный анализ исходя из полученных формул биективного отображе-
ния на сферу. 

Каждая точка iQ  в пространстве образована соотношениями (3), причем в общем слу-
чае компоненты iQ  принадлежат континуальному множеству. Чтобы получить и произвести 
оценки погрешностей, рассмотрим различные случаи представления этих отношений. Для 
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упрощения положим, что мы рассматриваем некоторое соотношение 
y
x , где 0,0 >> yx , так 

как полученные выводы можно легко расширить и для формул (3). 
Логично, что при делении одного числа на другое мы можем получить ответ лишь с 

некоторой долей точности. Из теории погрешностей известно [1], что, зная относительную 
погрешность числа, можно восстановить некоторое количество значащих цифр. Очевидно, 
что для однозначного восстановления информации нам необходимо определить, сколько в 
том или ином случае взять цифр, чтобы обратное преобразование дало ожидаемый результат. 

Для соотношения 
y
x  основные варианты использования можно представить в виде  

≈≈ += zz
y
x

zσ ,       (4) 

где ≈z – приближенный результат дроби; zσ – относительная погрешность результата дроби, 
{ } { } 0,0,,,,,, >>∈∈ yxRQNyRQNx  

Рассмотрим самый простой первый случай, когда числитель и знаменатель являются 
числами натуральными, тогда в формуле (3) очевидно, что NRNyNx ii ∈∈∈ ,, . Так как 
числа натуральные, значит, операция выполняется на числах без погрешностей. Но результат 
деления может оказаться как конечной десятичной дробью, так и бесконечной периодиче-
ской. Отсюда встает вопрос: с какой точностью передать значение (4) удаленной стороне, 
чтобы имелась возможность однозначно обратить данные в исходное состояние и повысить 
криптостойкость? 

Гипотетически, точность, с которой нужно передавать число, можно определить по 
количеству значимых цифр. Но для данных рассуждений нам потребуется знать, сколько бу-
дет цифр в результате операции, если известно начальное количество знаков в каждом из 
операндов. Определить для операции сложения количество знаков не составляет труда, по-
этому рассмотрим операцию умножения. Для этого сформулируем и докажем теорему. 

Теорема 1: Пусть x  и y  – целые, причем x  состоит из 0>n  цифр, а y  состоит из 
0>m  цифр. Тогда xyz =  не превышает nm +  цифр. Числа x  и y  представлены в десятич-

ной системе. 
Доказательство:  
Для определенности положим, что mn ≤ . 
В десятичной системе записи возможные цифры в числе представляются в виде от 0 

до 9. То есть, если мы хотим из k  цифр составить целое число, то минимальное такое число 
будет 





раз 1

00001
−k

, а максимальное, – 




раз 

9999
k

.  

Докажем теорему по методу индукции. 
1. Пусть 2=m , тогда n  может быть либо 1, либо 2. Имеем в максимальном случае: 

( )знака 3 891999 =⋅  и знака) 4( 98019999 =⋅ . Условие выполняется. 
2. Предполагаем, что Nkkm ∈= , , тогда [ ]kn ,1∈  и условие также выполняется.  
3. Покажем, что условие выполняется и при 1+= kn . 
Пусть 





раз 

9999
k

x =  и 




раз 

9999
i

y = , где ki ,1= . Данные числа можно представить в виде 

следующих сумм: 
k

k

x 109999 ⋅+=


 , 
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Рассмотрим их произведение. 
1

1

1
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⋅⋅+⋅⋅+⋅⋅+⋅= ikk

i
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
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
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 . 

По пунктам 1 и 2 первые три произведения можно свернуть. Тогда имеем: 
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
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Первая скобка дает число 




1

99981
−+ik

 с 1++ ik  знаком, вторая скобка аналогично дает 

число с 1++ ik  знаком. Отсюда при сложении получаем число максимум с 2++ ik  знаками. 
Так как произведение коммутативно, то теорема будет справедливой и для mn > .  Та-

ким образом, по методу математической индукции теорема доказана. 
Покажем максимальное количество цифр, достаточных для однозначного восстанов-

ления информации. 

Выберем число 
3
1  с некоторой точностью (обозначим его как 

≈3
1 ) и получим из дан-

ного числа число 
9
1  с некоторой точностью, далее умножим приближенное значение на 9, 

тем самым показав, какие условия способствуют его округлению к точному результату 1.  

Пусть 3333.0
3
1

=
≈

 с погрешностью 0001.0
3
1 =
≈

σ . Тогда  

0,11108889
9
1

3
1

3
1

==
≈≈≈

  с погрешностью 0002.0
9
1 =
≈

σ .  

Но 129999997000.09781111111077.09
3
1

3
1

3
1

3
1

9
19

9
1 ≈=⋅=⋅










+≈⋅

≈≈≈≈
≈

  

k

σ . 

Из полученного результата видно, что для восстановления исходных данных доста-
точно взять значащие цифры и операцией округления привести значение к точному резуль-
тату.  

Определим достаточное количество цифр в потоке передачи шифротекста для кор-
ректного восстановления данных. В приведенном примере мы могли бы передавать в поток 

данных 
≈≈ 3

1
3
1 , но тогда для применения теории погрешностей нам необходимо передавать и 

относительную погрешность, что неудобно. Потому логично вести передачу результата 











+

≈≈≈≈
≈

3
1

3
1

3
1

3
1

9
1σ . Теория погрешностей [1] утверждает необходимость выбрать минимум 

столько цифр, сколько имеется значащих цифр. Но, исходя из различных вариаций умноже-
ния чисел с определенной точностью, по аналогии с примером выше, гипотетически нет 
смысла брать более, чем 1++ mn . Действительно, исходя из теоремы 1, можно легко пока-

зать ее справедливость и для чисел вида Zx
x

∈,1 . Произведение 
≈≈ 3

1
3
1

 не превышает mn +  
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цифр, а слагаемое 
≈≈

≈
3
1

3
1

9
1σ  дает максимум плюс 1 цифру. Тем самым, если мы будем пере-

давать 









+

≈≈≈≈
≈

3
1

3
1

3
1

3
1

9
1σ  с более чем 1++ mn  цифрой, это не окажет никакого влияния на 

значащие цифры конечного результата, а значит, и не играет важной роли в операции вос-
становления данных. 

Покажем, что для повышения криптостойкости можно использовать следующую про-
стую схему. Представим, что данные в потоке передаются числами с плавающей точкой. 
Причем за 1 такт мы получаем лишь 1 цифру. В каком месте разделение разряда в числе − в 
потоке данных данная информация отсутствует. Отсюда получается, что для обратных пре-
образований, требующих достаточной точности числа, неизвестно, в каком месте числа по-
ставить запятую (это особенно важно, когда небольшая погрешность в исходном значении 
дает сильное отклонение результата). Эту информацию можно представлять дополнитель-
ным ключом (назовем его степенным ключом), который и определяет, в каком месте необхо-
димо поставить знак (варьирует запятую). Без необходимых данных о положении запятой 
вычислительная сложность самого алгоритма перебора возрастет в число различных поло-
жений запятой. В случае, когда информация о положении запятой известна, сложность оста-
ется прежней. Действительно, пусть вычислительная сложность обратимости некоторого ал-
горитма шифрования равна q . Дополняя схему отображением на сферу Римана, а следова-
тельно и переходом к числам с плавающей запятой, данная схема позволяет повысить слож-
ность решения задачи обратимости криптоалгоритма в k  раз, где k  – возможные различные 
положения запятой. То есть по основной теореме умножения комбинаторики мы имеем мак-
симально возможную сложность алгоритма kq , что и требовалось показать. 

Заключение 
Из сказанного можно сделать следующие выводы: 
1. Переход от дискретных величин не более чем счетных множеств с помощью пре-

образования со сферой к величинам континуальных множеств сводит на нет возможность 
атаки методом «грубой силы». 

2. Полученные после преобразований числа с плавающей точкой как элементы кон-
тинуального множества предоставляют возможность применять, например, аппарат динами-
ки твердого тела, базирующийся на законах Ньютона. 

3. Введение варьирования запятой в совокупности чисел с плавающей точкой из 
континуального множества позволяет повысить вычислительную сложность атаки методом 
«грубой силы» до k  раз, где k  − возможные различные положения запятой. 
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