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Аннотация. В статье проведён анализ эффективности современных моделей для распознавания объектов в 
системах технического зрения роботизированных комплексов. Приведён обзор технологий состязательных 
атак на предиктивные модели. Проведены эксперименты по реализации существующих атак на различные 
модели. Подготовлен сравнительный анализ киберустойчивости различных наиболее часто используемых 
моделей в действующих системах к деструктивным информационным воздействиям. 
 
Summary. The paper analyzes the effectiveness of modern models for object recognition in vision systems of ro-
botic complexes. A review of technologies of adversarial attacks on predictive models is given. Experiments on the 
implementation of existing attacks on different models have been conducted. A comparative analysis of the cyber 
resistance of various most commonly used models in existing systems to destructive information influences has 
been prepared. 
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Введение. Компьютерное зрение используется во многих приложениях робототехники для 
обнаружения людей, нештатных ситуаций, навигации и ориентирования в пространстве [1; 2]. 

Распознавание объектов для коллаборативной робототехники также является важной зада-
чей, решаемой специалистами по машинному обучению.  



 
 
 

Важно учитывать, что коботы предназначены для совместной работы с людьми, а значит у 
них нет «права на ошибку». Любая ошибка системы искусственного интеллекта (ИИ), может при-
вести к травме человека-оператора, работающего в одном рабочем пространстве с коботом.  

Одной из актуальных задач коллаборативной робототехники является задача обнаружения 
и распознавания инструментов и изделий. Коботу необходимо учитывать изменчивость освеще-
ния, неопределённость расположения и многообразие подвидов инструментов. Как правило, с 
данной задачей успешно справляются алгоритмы, основанные на применении глубокого обучения.  

В лаборатории [3] исследователи изучали механику работы кобота с различными типами 
инструментов.  

В работе [4] авторы разработали алгоритм распознавания движений человека и определе-
ния используемого инструмента в руке человека. Стоит отметить, что алгоритм показал высокую 
точность при тестировании в реальной производственной задаче.  

Исследователи [5] предложили новый набор объектов для распознавания роботом, а также 
метод адаптации алгоритмов под условия съёмки.  

Ранее авторами [6] предлагался подход к коррекции изображений с целью повышения точ-
ности распознавания целевых инструментов. 

В работе [7] предлагается перспективный метод автоматического распознавания инстру-
ментов и их использование без предварительного обучения, тем самым реализуя one-shot или few-
shot обучение.  

Таким образом, методы глубокого обучения позволили достичь значительных успехов при 
построении коллаборативных робототехнических комплексов. Однако, как показывают многочис-
ленные исследования, системы предиктивной аналитики всё чаще подвергаются атакам [8]. Не-
значительные и незаметные изменения входных изображений достаточны для того, чтобы обма-
нуть большинство нейросетевых подходов. 

В работе [9] проводится всесторонний обзор состязательных атак и защиты в области ком-
пьютерного зрения.  

Применительно к задачам робототехники состязательные атаки рассматриваются в работе 
[10]. Авторами демонстрируются примеры атак на системы оценки позы.  

Для обнаружения состязательных атак применяются различные методы обнаружения ано-
малий, в том числе показавшие свою эффективность в других областях информационной безопас-
ности [11]. 

В данной работе решается задача распознавания инструментов в рабочей зоне кобота с ис-
пользованием предобученных наиболее часто используемых глубоких моделей. Проведено иссле-
дование киберустойчивости моделей компьютерного зрения к наиболее популярным видам состя-
зательных атак. Предложены методы повышения надёжности моделей.  

Постановка задачи. Необходимо обучить наиболее современные модели для визуальной 
классификации изображений и протестировать их по метрикам точности, скорости и размеру мо-
дели. Математическая постановка задачи распознавания объектов в кадрах видеопотока приведена 
в работах [1; 12; 13]. 

Пусть имеются: множество образов ω ∈  Ω, заданных признаками 𝑥 , 𝑖 1, 𝑛, совокупность 
которых для образа ω представлена векторными описаниями Φ ω 𝑥 ω , 𝑥 ω , … , 𝑥 ω x; 
множество классов 𝔹 β , β , … , β , где 𝑐– количество классов. Априорная информация пред-
ставлена обучающим множеством (датасетом) 𝔻 x , β , 𝑗 1, 𝐿, заданным таблицей, каждая 

строка j  которой содержит векторное описание образа Φ ω   и метку класса β ,   𝑘 1, 𝑐. Заме-

тим, что обучающее множество характеризует неизвестное отображение F* : Ω ⟶ 𝔹. 
Требуется по имеющимся кадрам I   непрерывного видеопотока V I . . , I , . . . , I𝛕  решить 

задачу распознавания образов: обнаружить образы ω в виде оценки признаков x  с помощью отоб-
ражения F1: I ⟶ x  и классифицировать их с использованием отображения F2: 𝐱 ⟶ β , 𝑘 1, 𝑐  в 
соответствии с заданным критерием P 𝐱 , минимизирующим вероятность ошибки. 



 
 
 

Таким образом, необходимо найти отображение F1: I ⟶ β ,  при котором F является набо-
ром функций и алгоритмов f , 𝑖 1, 𝑁 .  

В качестве критерия эффективности будут использоваться общепринятые метрики для 
оценки качества классификатора: Accuracy, Precision, Recall, F-мера. 

Целью состязательных атак на изображения является генерация нового изображения путём 
небольшого изменения исходного. Изменение происходит таким образом, чтобы максимизировать 
функционал ошибки модели машинного обучения. 

Задача атаки с использованием состязательных примеров может быть сформулирована сле-
дующим образом. Для каждого I , принадлежащего некоторому классу β , необходимо определить 
такую функцию 𝑮, аддитивно изменяющую оригинальное изображение с заданным коэффициен-
том ε, таким образом реализуя отображение 𝑮: I ⟶ I , где I   – сгенерированное изображение 

I I  ε. 
Атака будет успешной при выполнении следующего условия: выполняется ошибочная 

классификация при 𝐅 𝐈 𝐅 I  минимальной ε , гарантирующей визуальную неотличимость 
изображения I   от I . 

Обучение классификаторов для распознавания. Для обучения и тестирования классифи-
каторов использовался датасет KTH handtool (см. рис. 1), содержащий 5559 изображений 3 классов 
инструментов: молоток, плоскогубцы и отвёртка – в разном освещении и в разных местах. Каж-
дый из классов разбивается на подклассы.  

 

 
 

Рис. 1. Примеры изображений из датасета KTH handtool 
 

В качестве базовых моделей используются следующие: MobileNetV3, EfficientNetB0, 
EfficientNetB3, EfficientNetV2. Архитектуры MobileNet и GhostNet подробно описаны в работах 
[12; 14].  

Дальнейшее развитие ИИ послужило к разработке метода Neural architecture search (NAS). 
NAS использовался для проектирования сетей, которые соответствуют или превосходят по произ-
водительности созданные вручную архитектуры. 

EfficientNet – класс новых моделей, который получился при изучении масштабирования 
(скейлинг, scaling) моделей и балансирования между собой глубины и ширины (количества кана-



 
 
 
лов) сети, а также разрешения изображений в сети. Авторы статьи [15] предлагают новый метод 
составного масштабирования (compound scaling method), который равномерно масштабирует глу-
бину/ширину/разрешение с фиксированными пропорциями между ними (см. рис. 2). 

 

 
 

Рис. 2. Масштабирование EfficientNet 
 

Чтобы улучшить работу нейросети, исследователи [16] выбирали начальную архитектуру 
(см. рис. 3) автоматически с помощью методов AutoML. Так были построены EfficientNet-B1 – 
EfficientNet-B7 с целым числом в конце имени, указывающим значение составного коэффициента. 

 

 
 

Рис. 3. Архитектура EfficientNet 
 

EfficientNetV2 [17] (см. рис. 4) имеет более высокую скорость обучения и лучшую эффек-
тивность параметров, чем предыдущие модели данного класса EfficientNet. Данная архитектура 
имеет ряд важных отличий по сравнению с предыдущим поколением: 

 используется как MBConv слой, так и недавно добавленный слой fused-MBConv на ран-
них уровнях; 

 используется меньший коэффициент расширения для MBConv, что позволяет снизить 
накладные расходы на доступ к памяти. 

С использованием тестирующей выборки, полученной из датасета, был проведён экспери-
мент на оборудовании со следующими параметрами: ЦПУ Intel Core i7-5820K, ГПУ 1080 Ti. Про-
ведено сравнение эффективности описанных нейронных сетей с точки зрения стандартных метрик 
качества классификации. 

 

 
 

Рис. 4. Архитектура EfficientNetV2-S 
 



 
 
 

Атаки на обученные модели. Как правило, выделяют следующие виды состязательных 
атак [18]: FGSM, BIM, DeepFool, JSMA, CW, PGD. При этом FGSM (fast gradient sign method) яв-
ляется простым методом, который делает один шаг в направлении градиента: 

I  I ε ∗ sign 𝛁  𝐽 I , β ,  
где 𝐽  – функция потерь; ε  – множитель для обеспечения малых возмущений. 

 

Таблица 1 
Сравнительный анализ работы алгоритмов 

Модель 
Метрики 

Prec. Recall f1-score Acc. 
MobileNetV3 0.974 0.972 0.973 0.973 
EfficientNetB0 0.9973 0.997 0.997 0.997 
EfficientNetB3 0.960 0.956 0.957 0.958 
EfficientNetV2 0.996 0.996 0.996 0.996 

 
Фактически для генерации состязательного примера мы прибавляем шумовую карту к ис-

ходному изображению с некоторым ε  (см. рис. 5). 

 
 

Рис. 5. Генерация изображения с использованием карты шумов 
 
Для эксперимента были получены состязательные изображения из KTH handtool путём до-

бавления шумов с порогами [0, .05, .1, .15, .2, .25]. На рис. 6 приведены примеры сгенерированных 
изображений.  

Каждая из обученных моделей была подвергнута FGSM-атаке. Результаты эксперимента 
приведены в табл. 2. 

Вывод по результатам моделирования. Как мы видим, даже небольшие целенаправлен-
ные шумы способны сделать SOTA-модель бесполезной. Стоит учитывать, что FGSM-атака тре-
бует наличия доступа к самой модели, однако существуют методы, способные сгенерировать со-
стязательные примеры более эффективно. Большинство из используемых моделей для задач рас-
познавания образов основано на сверточных операциях. Однако в статье [19] представлено ис-
пользование трансформеров для классификации изображений. Одним из перспективных направ-
лений дальнейшей работы является исследование устойчивости трансформеров к различным ви-
дам состязательных атак.  
 



 
 
 

 
 

Рис. 6. Сгенерированные изображения KRH handtool путём добавления шумов 
 

Таблица 2 
Результаты эксперимента FGSM-атаки 

Порог Метрики Модели 
MobileNetV3 EfficientNetB0 EfficientNetB3 EfficientNetV2 

0 
Acc. 0.973 0.997 0.958 0.996 

f1 0.973 0.997 0.957 0.996 

0.01 
Acc. 0.272 0.532 0.423 0.343 

f1 0.265 0.543 0.417 0.354 

0.05 
Acc. 0.186 0.228 0.183 0.193 

f1 0.124 0.193 0.137 0.197 

0.1 
Acc. 0.127 0.192 0.151 0.163 

f1 0.041 0.136 0.089 0.174 

0.15 
Acc. 0.125 0.175 0.131 0.167 

f1 0.042 0.111 0.091 0.169 

0.2 
Acc. 0.128 0.157 0.102 0.149 

f1 0.042 0.091 0.054 0.129 
 
Заключение. Приведён сравнительный анализ эффективности популярных нейросетевых 

архитектур распознавания изображений для задачи классификации инструмента. Представлены и 
проанализированы результаты исследований устойчивости разноплановых моделей к состязатель-
ным атакам. Полученные в ходе данного исследования результаты и выводы позволяют уточнить 
разделы информационной безопасности, связанные с использованием моделей для задач промыш-
ленной робототехники.  
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